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as ultimas edi¢bes da revista Clu-
beDelphi vimos alguns artigos
voltados a seguranga. Vimos ar-
tigos mostrando como lidar com usudrios
no Firebird e aplicagdes Win32 e até dicas de
seguranga no PHP. O que veremos nesse
artigo tem tudo a ver com seguranca. O
.NET Framework 2.0 estd repleto de fun-
cionalidades que visam agilizar o trabalho
do desenvolvedor, incluindo controles
de login. Um exemplo claro disso sdo os
controles de Login do ASP.NET 2.0.
Aliando o uso dos controles de Login
com o novo esquema de seguranca do
ASP.NET 2.0, podemos implementar
seguranga em nossas aplica¢gdes sem
uma linha de cédigo sequer, como ve-
remos neste artigo. Isso mesmo! Com o
ASP.NET 2.0 podemos criar telas para
incluir usudrios, solicitar login ao acessar
determinada pdgina, modificar senha
etc. O mais interessante disso é que ndo
precisaremos programar praticamente
nada em nossa aplicacao.

Resumo DevMan

Os novos controles de Login do ASP.NET
2.0facilitam e muito a realizagao de tarefas
rotineiras no que diz respeito a seguranca
de um Web Site: criagdo de usuarios de
grupos, regras de acesso, troca de senha,
lembrar senha, visualizacao de parte dosite
de acordo com o grupo e muito mais.

Nesse artigo veremos

« Utilizacao dos controles de Login;

* Integracao do aspnetdb com o banco de
dados da aplicagéo.

Qual afinalidade
*Demonstrar a facilidade no uso de contro-

les de login do ASP.NET 2.0.

Quais situagoes utilizam esses recursos?
» Em praticamente todos os sites que ne-
cessitem de autenticagéo.
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Neste artigo, utilizaremos o SQL Server 2005 Express, free,

comprovadamente o MELHOR banco para se trabalhar com

aplicacoes ASPNET.

SQL Server 2005 Express
http://www.microsoft.com/express/download/
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Controle de Login

Para iniciarmos nosso estudo, vamos
criar uma pequena aplicagdo capaz de
demonstrar todos os recursos de login
no ASP.NET 2.0 utilizando o RAD Studio
2007. Crie uma nova aplicagdo usando o
menu File>New>ASP.NET Web Applica-
tion — Delphi .NET. Em Name digite Login,
que serd o nome de nossa aplicagdo, e em
Location indique o local onde os fontes do
sistema serdo salvos. Mantenha o padréo
(C:\Inetpub\wwwroot\), pois o diretério \
Inetpub\wwwroot do Windows ja possui
todas os detalhes de acesso e seguranga
configurados no IIS(Internet Information
Server). Troque apenas o nome da pas-
ta do projeto se preferir. Mantenha o
servidor de testes como IIS e confirme
(Figura 1).

A primeira coisa que vamos observar é
a paleta de componentes Web Login (Fi-
gura 2). Como podemos ver, temos uma
série de controles especificos para cria-
¢do de login em nossos sistemas Web.

Arraste o controle Login para sua pé-
gina Default.aspx. Veja que temos todos
os elementos de um componente que
efetua logins de um site. Como qualquer
controle ASP.NET, podemos alterar o
formato de layout do controle acessando
aopgao Auto Format que encontramos em
Tasks. Em nosso exemplo foi aplicado o
formato Professional. Vocé pode conferir
o resultado na Figura 3.

Adicione um novo Web Form ao projeto
chamado WebMenu.aspx. Essa serd a pagi-
na que chamaremos caso o usudrio infor-
me um usudrio e senha validos. Para isso
acesse o menu File>New>Other>Delphi for
.NET Projects>New ASP.NET Files>ASP.
NET Page e design do Menu.aspx, inclua
o texto Old, vocé estd logado!. Antes da
virgula inclua o controle LoginName.

Volte ao Default.aspx, clique no Login
e vd em propriedades. Procure a pro-
priedade DestinationPagelrl, clique no
botdo com trés pontos e escolha a pagi-
na WebMenu.aspx. Execute seu projeto,
informe em UserName o usudrio da sua
maéquina local e sua respectiva senha.
Veja o resultado na Figura 4.

Esse erro ocorre porque ainda ndo
configuramos nadano ASP.NET Configu-
ration Site, que j4 veremos a seguir. Antes
de mais nada, é possivel traduzirmos
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rNew ASP.NET Web Application

&)

= 'Web Login

Application Name
Type the name that you want to use for this application. Use the same naming
conventions that you would for naming a directory.

Mame: |Login|

-?5 Login
@_| Laginigw
-a_i; PasswordRecovery

Location: |C:iInetpubiwmrootiLogin W B -?;I LnginStatus
Server: | Internst Information Server (115) v 31!4 LoginMame
ag Createllser\tizard
o ) [ ) e ] 5 ChangePassword
Figura 1. Criagio do projeto de login Figura 2.Controles de Login do ASPNET 2.0
as mensagens que aparecem nas telas n T oginTasks
. . Log In
de login. Basta acessar a propriedade -
8 prop User Name: + | Auto Format...

FailureText do componente e efetuar a
mudanca. Para traduzir os rétulos das
caixas de texto, caixas de opgdes e botdes
acesse as propriedades: UserNameLabel-
Text, PasswordLabelText, RememberMeText
e LoginButtonText, respectivamente.

ASP.NET Configuration

Através do ASP.NET Configuration Site
podemos trabalhar toda a seguranca
da aplicacdo. Temos condigbes de criar
usudrios, adicionar permissdes ou negar
acesso a determinadas pdginas, incluir
grupos de regras (roles) e uma série de
outros recursos de seguranga.

Vamos entender agora como funciona o
novo esquema de seguranga do ASP.NET
2.0. V4 até o Project Manager, clique com
o botdo direito e escolha a opgdo ASP.
NET Configuration Site. O browser sera
aberto e nele uma tela como a Figura 5
serd exibida.

Clique na guia Security, onde a primeira
configuragdo necessdria é a autenticacao.
Utilizaremos o wizard para nos auxiliar
no processo de configuracdo. Clique em
Use the security Setup Wizard to configure
security step by step. Clique em Next,
pois a primeira tela que visualizamos é
apenas um resumo das tarefas que serdo
realizadas durante o assistente. Logo em
seguida configuraremos o modo como
nossa aplicagdo fard a autenticacdo. Te-
mos duas opgdes:

* Internet (Forms): a autenticagdo é
baseada em um formuldrio de login e a
autenticacdo feita “na mao” pelo desen-
volvedor;

* Intranet (Windows): a autenticagdo é
baseada no login na rede, ou seja, ndo
necessita de nenhum trabalho de auten-

Password: Convert to Template

[JRemember me next time. | “dminister Website

Log In

Figura 3.(ontrole Login na Default.aspx

e

€ nttp:#localhost: B0BO/Login Mefault.aspx - Windaws I.... - (O3
@ 3+ [ rttpeiocahestzansn | 42 | X

>

U0 @t | @ hitpeyilocahostB080/Logl.. R &

User Name: |notebaok
Password:

[Jremember me next time.
Your login attempt was not successful. Please try again.
Log In

Figura 4.Falha ao tentar logar no site

Quando criamos uma aplicagao Web no RAD Studio 2007, ele
nos cria o arquivo Web.Config totalmente pré-configurado
para acessar 0 banco de dados BlackFish da prépria CodeGear.
Portanto, ao iniciar uma nova aplicagdo no RAD teremos que
modificar esse arquivo para que nao ocorram erros inesperados
ao executar o Web Site.Vejamos como fazer isso.

Acesse o arquivo Web.Config no Project Manager e localize,
primeiramente,a tag <connectionStrings>. Remova todo o
contetido dela deixando-a apenas como mostrado a sequir:

<connectionStrings>
</connectionStrings>

Logo abaixo de <connectionStrings> encontraremos outra
tag que precisa ser removida, <system.data>. Limpe-a
também deixe-a como a sequir:

<system.data>
</system.data>

Emsequida,aofinal doarquivo, localizeas tags <profile>e
<roleManager>.No contetidodessas tagsvocéencontrard
um atributo chamado connectionStringName.
Troque seu nome para LoginDevMedia em ambas.

Pronto! Com isso podemos rodar normalmente nossa aplicagdo.

-
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Application:/Loginl

Security

Application
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Provider
Configuration
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Home Security Application Provider

Welcome to the Web Site Administration Tool

Current User Name:VIRTUA1T\NOTEBOOK

Enables you to set up and edit users, roles, and
access permissions for your site.
Existing users: 0

Enables you to manage your application's
configuration settings.

Enables you to specify where and how to store
administration data used by your Web site.

. 3 Local intranet Fo100% T

Figura 5. Pagina inicial do ASPNET Configuration Site

W) Neta do Devilam

Por padréo os componentes da paleta WebLogin possuem seus
Label’s em inglés. Isso pode ser facilmente modificado, pois ha
diversas propriedades que podemos modificar e traduzir para
alinguagem local.Vejamos o que podemos modificar para que
0 usudrio ndo se perca na hora de efetuar o login ou mesmo
cadastrar-se. Pressione F77 com o componente LoginView
selecionado e veja suas propriedades:

* UserNamelabelText: Troque de User Name: para“Nome
de Usudrio:”;

* PasswordLabelText Modifique para“Senha:”;

* PasswordRequiredErrorMessage: “Senha obrigatdria”;

o UserRequiredErrorMessage: “Nome de Usudrio obrigatdrio”;

* RememberMeText: “Lembrar meu usudrio”;

Note que, a0 modificar a propriedade, o template é
automaticamente atualizado na /DE do RAD Studio 2007.
Além disso, perceba que outras propriedades podem sofrer
modificagdes, tais como: FailureText, texto apresentado
quando alguma falha de /ogin ocorre e LoginButtonText, ou
seja, 0 texto do do botdo Login.

A sequir veremos a inclusao do controle CreateUserlWizard que
também pode ser altamente modificado pra a linguagem
local. Vocé contard com algumas propriedades importantes,
como por exemplo:

o UserNamelabelText: Texto para o Label do TextBox de
nome de usuario;

o UserNameRequiredErrorMessage: Mensagem apresentada ao
requerer nome de usudrio;

* UnknownErrorMessage: Mensagem de erro desconhecido;

* QuestionLabelText:Label para o campo de pergunta secreta;
* QuestionRequiredErrorMesasge: Mensagem apresentada ao
requerer nome de usudrio;

o PasswordLabelText: Texto para o Label do TextBox de
senha;

o PassowordRequiredErrorMessage: Mensagem de texto ao
requerer senha;

Eainda o textos dos botdes:

 (ontinueButtonText: Texto do botao Continue (“Continuar”);
o (reateButtonText: Texto do botao Create User (“Confirmar
criagdo de usudrio”);

* FinishButtonText: Texto do botdo Finish (“Finalizar”);

o StartNextButtonText: Texto do botdo Next (“Proximo passo”);

Entre outras mensagens e textos que podem ser modificados.
Em resumo, os controles do ASPNET 2.0 podem ser
personalizados em praticamente tudo, facilitando a vida
do desenvolvedor e agilizando o processo de criagdo e
manutencdo do site.
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ticacdo. E mais utilizado em aplica¢des
corporativas.

Vale lembrar que muitas configuragdes
de seguranga usardo um BD especial
criado automaticamente pelo ASP.NET,
o aspnetdb. Novamente clique em Next.
Faremos agora algumas configuragdes
avangadas. Habilite a opc¢do Enable roles
for this Web Site, dessa forma estamos
prevendo que nossa aplicagéo serd capaz
de validar grupos de usudrios para ter
acesso a determinadas partes do site.

Nota: Néo precisamos alterar nada em
relacdo ao armazenamento, vamos utili-
zar o padrao do ASPNET. O ASPNET cria
automaticamente um banco no SQL Ser-
ver Express, chamado aspnetdb, que ar-
mazena as informacodes de configuracao
das aplicagbes criadas, inclusive todas as
informacoes relacionadas a seguranca.

Prosseguindo com o wizard, nessa etapa
temos que definir se nosso Web Site traba-
lhara com Roles, como ja foi mencionado.
Clicando novamente em Next, o assistente
solicitard o nome do grupo para que ele
possa criar para nés. Os usudrios sdo
agrupados em Roles para identificar que
eles desempenham as mesmas fungdes
na empresa, como por exemplo: Vendas,
Marketing, Administradores etc. Use Roles
em aplica¢des com muitos usudrios, pois
vocé pode aplicar regras de seguranca
diretamente a esses grupos e entdo incluir
usudrios a elas. Isso facilita a manutengéo
dos usudrios da aplicagdo. Para criar
uma Role basta informar o seu nome no
campo New Role Name e clicar no botédo
Add Role. Para o nosso exemplo vamos
criar algumas Roles: Vendas, Marketing,
Administradores e Usuarios. Vejana Figura
6 que as Roles criadas aparecem em uma
lista, onde podemos inclusive exclui-las,
através do link Delete. Ap6s criar as Roles
clique em Next.

Criando usuarios

Agora temos a opgdo de criar usudrios.
Vamos criar alguns usudrios para po-
dermos realizar nossos testes. Podemos
apenas informar o nome do usudrio,
senha, e-mail e adicionalmente uma per-
gunta e resposta para auxiliar a lembrar
da senha em caso de esquecimento. Ao
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terminar o preenchimento dos campos
clique em Create User. Vocé pode criar
dois usudrios com os nomes e demais
informacdes da sua escolha (Figura 7).
Apbs criar os dois usudrios necessdrios
para nosso exemplo, clique em Next.

Nota: Por padrao, 0 ASPNET usa uma po-
litica de seguranca para as senhas, que
devem ser maiores que sete digitos e re-
quer um caractere especial (*, &, % etc.).

Access Rules

Nessa tiltima etapa do wizard podemos
definir as Access Rules. Nao confunda
Role com Rule. As Access Rules sdo re-
gras de acesso, que podem servir para
permitir ou negar o acesso a determi-
nadas dreas do site. Vocé pode utilizar
as Access Rules para controlar o acesso
de toda a aplicagdo ou de cada um das
Folders (pastas) da aplicagdo. As regras de
acesso podem ser aplicadas a um tinico
usudrio, a uma Role, a todos os usuéarios
ou somente a usudrios anénimos.

Para adicionar uma Access Rule sele-
cione primeiramente a pasta na qual ela
serd aplicada. Se a Access Rule for valida
para toda a aplicagdo, selecione o Folder
raiz. Em seguida defina se a Access Rule
serd aplicada a uma Role, usudrio, todos
0s usudrios ou somente 0s usuarios ano-
nimos. Para finalizar vocé precisa defi-
nir se a Access Rule ird garantir o acesso a
pasta ou negé-lo. Ap6s definir esses trés
pontos, clique em Add This Rule.

As Rules adicionadas irdo aparecer em
uma lista logo abaixo. As regras de aces-
so sdo aplicadas na ordem dessa lista, e
vale a primeira que for encontrada, por
exemplo: se a primeira Rule nega o acesso
aos usudrios andnimos na aplicacao, e a
segunda garante, fica valendo a primei-
ra. Nessa lista podemos excluir as Rules
através do link Delete.

Em nosso exemplo iremos apenas criar
duas Access Rules simples. Uma garantird
acesso aos usudrios da Role Vendas, e a
outra que ird garantir o acesso aos usu-
drios da Role Marketing (Figura 8).

Apbs a criagdo das Access Rules, clique
em Next. Uma tela de conclusdo ird apa-
recer, basta agora clicar em Finish. Vocé
pode gerenciar usudrios, Roles e Access
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Welcome
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Vendas Delete
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Figura 6.(Criando Roles
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resetting a password or requesting a forgotten passwaord.

Sign Up for Your New Account
User Name:

Step 2: Select Access Method
Step 3: Data Store

Step 4: Define Roles

Step 5: Add New Users
Step 6: Add New Access Rules -
adriano

Step 7: Complete
Password:
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Confirm Password: sssss
E-mail: falecom@adrianosants p
Qual o nome do meu cdo’
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Security Answer:
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Figura 7.Criando um novo usudrio no ASPNET 2.0
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Figura 8.Definindo Access Rules
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To prevent a user from logging into your application but retain his or her information in your database, set the
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guinther Ediit user Delete user Edit roles

Create new user

Done

Figura 9. Definindo Roles dos usudrios
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Rules no momento que quiser, basta
acessar o ASP.NET Configuration e ir até
a aba Security

Atribuindo usuarios as roles

Vocé deve ter percebido que estd faltan-
do algo em nossa configuragdo. Ainda
ndo definimos qual é a Role de cada um
dos usuérios que criamos. E exatamente
isso que faremos agora. Na aba Security,
do ASP.NET Configuration, clique na
opcdo Manage Users. Uma tela como a
da Figura 9 aparecera.

Para definir quais sdo as Role de um
usuéario, vocé deve clicar no link Edit
roles, que fica ao lado de cada usudrio
da lista de usuérios. Ao clicar no link, a
direita nos aparece uma lista com todas
as Roles disponiveis. Basta selecionar as
Roles do usudrio em questdo. Em nosso
exemplo, vamos definir que o usudrio
adriano participa da Role Vendas, e que
o usudrio guinther participa da Role
Marketing

Testando o acesso do usuario

Com certeza, agora nosso sistema ja
funcionard perfeitamente apés as con-
figuragdes no ASP.NET Configuration
Site, porém para termos certeza disso
vamos fazer um pequeno teste. Volte
ao RAD Studio 2007, compile e execute
a aplicagdo. No controle de Login, infor-
me o usudrio adriano ou guinther e sua
respectiva senha. Veja o resultado na
Figura 10.

Controle LoginView

O controle LoginView é um dos con-
troles mais interessantes do ASP.NET
2.0. Com ele podemos determinar quais
dreas cada grupo de usudrios tem acesso
e conseqiientemente quais controles de
tela aparecerdo. Vamos entdo utilizar o
controle LoginView para validarmos a
utilizacdo das Roles. O LoginView é um
controle utilizado para definir diferen-
tes contetidos em determinadas dreas
de uma pdagina, de acordo com a Role
do usudrio, assim como ja mencionado.
Abra a pagina WebMenu.aspx, e inclua
um controle LoginView. Nas Tasks do
controle clique na opg¢ao Edit RoleGroups.
Aparecerd uma janela como demonstra-
do na Figura 11.
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0la adriano, agora vocé esta logado no sistema.

%J Local intranst

Figura 10. Usudrio autenticado na aplicagao

Clique em Add e aparecerd um item
chamado RoleGroup. A direita teremos
uma propriedade chamada Roles, clique
no botdo com trés pontos referente a essa
propriedade. Aparecerd uma janela para
informarmos o nome da Role. Digite Ven-
das e clique em OK. Clique novamente em
Add e repita esse procedimento para a Role
Marketing. Ao finalizar clique em OK.

Ainda em Tasks, observe a opgao Views.
Como mostra a Figura 12, podemos
escolher diversas Views possiveis e de-
finir um contetido diferente para cada
uma delas.

Vamos selecionar a View de Vendas.
Veja que um LoginView funciona como
um container, onde podemos inserir
controles dentro dele. Vamos apenas
inserir o texto Esse é o contetido para quem
é de Vendas. Modifique para a View do
Marketing e insira o texto Esse é o contetido
para quem é de Marketing.

Feitas essas alterages, salve, compile
e execute. Acesse primeiramente, uti-
lizando o usudrio adriano. Veja que ele
tem acesso apenas ao contetido da Role

4 o+ ~ N\
Ola [UserName], agora vocé esta logado no sistema.

EI T
* . .
Long1ewl Login¥iew T asks

Edit RnoleGroups

Wiews: | AnonymaousT emplate [

AnonymousTemplate
LoggedinT emplate
FioleGroup[0] - Yendas
FioleGroup[1] - karketing

Adrmi

\

Figura 12. Possiveis Views do controle LoginView

(- )
RoleGroup Collection Editor @
Members: Wendas properties:
=, 08 Wendas
ﬂ bd ark eting |
Roles Yendas
[ Add ] ’ Bemove
(]9 l ’ Cancel
EI00% v

Figura 11. Configurando RoleGroups no LoginView
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Ola guinther, agora voce esta logado no sistema.

Esse usuario tem acesso a Marketing.
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Figura 13. Usurio do grupo Vendas
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User Name:

Password:
O

[Iremember me next time.
Log In
Novo usuario
O O O

\

Figura 15.(Controle de Login com opgdo de cadastrar novo usudrio
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Ola adriano, agora vocé estd logado no sistema.

Esse ususrio tem acesso a Vendas.

Change Your Password

Password:
New Password:
Confirm New Password:

Change Password Cancel

\3 Local intranek F00% T

—_—
Figura 16.Modificando a senha com o controle
ChangePassword
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Figura 14. Usuario do grupo Marketing

de Vendas. Saia e acesse com o usudrio
guinther. Veja que ele apenas acessa o
contetido da Role de Marketing. E possivel
também definir um contetido diferente
para usudrios andénimos, ou simples-
mente para usudrios logados que nédo
pertengam a nenhuma Role configurada
(Figuras 13 e 14).

Controle CreateUserWizard

Vamos utilizar agora um controle
CreatelserWizard. Adicione um novo
WebForm ao projeto chamado CreateUser.
aspx. No design, insira um CreateUserWi-
zard. Configure o AutoFormat para Profes-
sional. Nas propriedades do controle e na
propriedade ContinueDestinationPagellr
informe a pdgina Default.aspx, para in-
dicar a pdgina de destino apés a criagdo
da nova conta.

Volte na pagina Default.aspx e va até
as propriedades do controle de Login.
Localize a propriedade CreateUserText
e digite Novo Usudrio. Logo abaixo, na
propriedade CreateUserUrl, informe a
pégina que acabamos de criar, usando
o botdo de reticéncias. Veja na Figura 15
como fica nosso formuldrio de login. Sal-
ve, compile e execute o projeto. Perceba
que ao clicar em Novo usudrio o formu-
lario para cria¢do de usudrio é chamado
e podemos nos cadastrar normalmente
no site agora.

Clique no link Novo usudrio e veja
que podemos incluir um novo usuadrio,
assim como fizemos pelo ASP.NET Con-
figuration. Preencha o formuldrio para

a criagdo do novo usudrio e clique em
Create User. Ird aparecer uma mensagem
informando que o usudrio foi criado com
sucesso, clique no botdo Continue. Vocé
voltard a tela de login, informe o usudrio
e senha que vocé acabou de criar e clique
em Login. Pronto, vocé ja tem um novo
usudrio habilitado!

Controle ChangePassword

Temos ainda a possibilidade de per-
mitir que a senha seja alterada usando
o controle ChangePassword. Com esse
controle o usudrio modifica sua prépria
senha sem a necessidade de entrar em
contato com o administrador do site.
Vamos ao exemplo: apenas acione o
design da pdgina WebMenu.aspx. Inclua
um controle do tipo ChangePassword e
configure o seu formato para Professio-
nal clicando no link Auto Format. Salve,
compile e execute. Informe o usudrio e
senha no controle de Login. Veja que em
nossa pagina WebMenu.aspx ja temos
disponivel um controle para modifica-
¢do de senhas (Figura 16). Faga um teste
e modifique a senha do usudrio.

Integrando a seguranca do ASP.NET
em seu banco

Certamente vocé deve estar se pergun-
tando como integrar esse esquema de se-
guranga em seu préprio banco de dados,
uma vez que o ASP.NET armazena seus
usudrios no aspnetdb. Nos exemplos que
fizemos até agora, utilizamos o aspnetdb,
que foi automaticamente criado no SQL
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Server Express. Esse é um tipo de solugéo  ASP.NET SOL Server Setup Wizard S
possivel, mas também é possivel integrar —

todo o esquema de seguranga do ASP. \ 'ﬁ| Select the Server and Database
NET em nosso préprio banco. S(!

- L
Quando o ASP.NET 2.0 é instalado, te- -
mosum aplicativo chamado aspnet rggsql, Specify the SOL Server name, database name to create or remove, and the credentials to use when
. . L. . B . connecting to the database.
exe, que fica no diretério C:\Windows\Mi- ) o o
Mote- The credential: must identify a user account that has permizzions bo create or remove a
crosoft. NET \ Framework\v2.0.50727. Atra- database.
vés desse aplicativo podemos criar toda
P P Server SOLSERVER2005

a infra-estrutura de tabelas de seguranca
em nosso préprio banco do SQL Server.
Essa estrutura de que falamos é a que foi

+ Wfindows authentication

SOL Server authentication

demonstrada anteriormente na Figura 7. User name:
Vamos fazer um teste criando essa Password:
estrutura em um banco diferente, nesse Database: Noartwind 3

caso em nosso préprio banco.

Nota : O download, instalagao e criagdo
do banco de dados néo serdo abordados
aqui, pois fogem do escopo desse artigo.

< Previous ]| Mext » |

Pelo prompt de comando vé até o di-
retério indicado e execute o aplicativo  Figura 17.Definindo o banco Northwind para criagdo da estrutura do Application Services
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aspnet_regsql.exe. Um wizard serd ini-
ciado. Clique em Next para prosseguir.
Na préxima tela o wizard pergunta se
queremos criar a estrutura do Applica-
tion Services ou se queremos remové-la.
Vamos selecionar a primeira opgdo e
clicar em Next.

Nota : E importante salientar que a es-
trutura de tabelas criada pelo ASPNET
nao se destina apenas a seguranca, e
sim a um conjunto de servicos (Appli-
cation Services) que podemos imple-
mentar em nossas aplicagoes.

Na préxima janela devemos definir
o servidor e o banco SQL Server onde
criaremos a estrutura, como mostra a
Figura 17. Veja que definimos o banco
Northwind, um banco padrdo do SQL
Server usado para testes, semelhante ao
Employee do Firebird. Em seguida clique
em Next. A préxima janela é apenas uma

confirmacdo, clique em Nexf novamente e
aguarde alguns instantes enquanto a es-
trutura é criada. Em seguida, basta clicar
em Finish. As tabelas do ASP.NET foram
agora criadas no banco Northwind.

O ASP.NET acessa e persiste as infor-
magdes do Application Services através de
classes chamadas de Providers. Precisa-
mos agora configurar nossa aplicagdo
para que o provider responsavel pelo
acesso aos dados de seguranga da nossa
aplicacdo acesse o banco Northwind e
néo o aspnetdb. Vocé deve configurar o
seu arquivo web.config como mostra a
Listagem 1.

Observe que temos uma ConnectionS-
tring que aponta para o Northwind, e
logo abaixo temos a configuragdo do
provider AspNetSqlMembershipProvider
e do provider AspNetSqlRoleProvider.
Veja que estamos apontando para a
ConnectionString criada, e que também
podemos definir uma série de confi-

Ve

Listagem 1.Web.config alterado para configurar Provider e ConnectionString

~

<?xml version="1.0" encoding="utf-8"?>

<connectionStrings>
<clear/>
<add
name="Sql1ConnectionString”

Security=True;”/>
</connectionStrings>

<{system.web>
<authentication mode="Forms” />

<providers>
<clear/>

<add
name="AspNetSqlMembershipProvider”

applicationName="NorthWind”
enablePasswordRetrieval="false”
enablePasswordReset="true”
requiresQuestionAndAnswer="false”
requiresUniqueEmail="false”
passwordFormat="Hashed”
minRequiredNonalphanumericCharacters="0
minRequiredPasswordlLength="8"/>
</providers>

</membership>

<roleManager enabled="true”
defaultProvider="AspNetSqlRoleProvider”>
<providers>
<clear/>
<add
name="AspNetSqlRoleProvider”

</providers>
</roleManager>
</system.web>
</configuration>

<configuration xmlns="http://schemas.microsoft.com/.NetConfiguration/v2.0”>

connectionString="Data Source=SQLSERVER2005;Initial Catalog=NorthWind;Integrated

<membership defaultProvider="AspNetSqlMembershipProvider”>

type="System.Web.Security.SqlMembershipProvider”
connectionStringName="SqlConnectionString”

type="System.Web.Security.SqlRoleProvider”
connectionStringName="SqlConnectionString”/>
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guragdes de seguranga aqui, como por
exemplo, o tamanho minimo das senhas,
no atributo minRequiredPasswordLenght.
Pronto, nossa aplicagdo e banco ja tém a
seguranca do ASP.NET implementada!
Basta agora criar os usudrios, Roles e
Access Rules necessdrios.

Caso queira, também pode criar rela-
cionamentos entre as tabelas do nosso
sistema com a tabela aspnet_Membership.
Dessa forma, como exemplo, podemos
identificar que o usudrio logado é deter-
minado funciondrio da tabela Employees
ou determinado cliente da tabela Custo-
mers, e af aplicar as regras de negécio da
nossa aplicagdo. Tudo depende da neces-
sidade e realidade de cada solugao.

Nota: Adicionalmente, é possivel cus-
tomizar os providers de Membership e
Roles, para que acessem uma estrutura
de tabelas diferente da criada e utiliza-
da pelo ASPNET. Isso é util caso nosso
banco nao seja um SQL Server, ou caso
queiramos aproveitar uma tabela de
usuarios ja existente.

Conclusdo

O ASP.NET 2.0 veio repleto de novi-
dades em seguranga. Pudemos ver que
juntamente com os controles de Login,
é possivel implementar seguranga em
nossas aplicagdes sem precisar incluir
uma dnica linha de cédigo! Fizemos
tudo apenas configurando a seguranca
pelo ASP.NET Configuration e através dos
controles de Login. Um abraco a todos e
até a préxima! @
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